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1.3 風險管理
為因應快速變化的經營環境，以確保公司穩健經營與永續發展，中美矽晶的風險管理組織定期於審計委員會議中報告公司所面臨的風險環境、風險管理重點、風險評
估及因應措施，審計委員會主席並於董事會報告對營運及獲利可能造成影響之各種策略、營運、財務及危害性等潛在的風險及所採行的風險控制措施。中美矽晶亦制
定風險管理政策與程序，以評估及監督風險承擔能力、已承受風險現況、決定風險因應策略及風險管理程序遵循情形。

風險管理組織架構

 ◆ 董事會：

為本公司風險管理之最高單位，依整體營運策略及經營環境，以遵循法令，

推動並落實公司整體風險管理為目標，明確瞭解公司營運所面臨之風險，確
保風險管理之有效性，並負風險管理最終責任。

 ◆ 高階管理階層：

負責規劃及指揮調度董事會風險管理決策之執行、協調跨部門之風險管理互
動與溝通，以降低策略性風險。

 ◆ 各功能單位：

負責分析、管理及監控所屬單位內之相關風險，確保風險控管機制與程序能
有效執行。

 ◆ 內部稽核：

為隸屬於董事會之獨立單位，協助董事會監督風險管理機制之落實程度，查
核各功能單位風險應變與控制之執行狀況，提供風險監控之改善建議。

風險管理流程

中美矽晶的風險管理流程包括風險辨識、風險衡量、風險監控、風險報告、風險
之回應。透過此一風險管理流程之有效執行以落實公司之風險管理策略。

風險辨識

風險衡量

風險監控

風險報告與揭露

風險回應

中美矽晶訂定風險管理的衡量方法，俾作為風險管理的依據。對於可量化的風
險，我們採取較嚴謹的統計分析與技術進行分析管理，管理量化過程採用漸進方
式進行。對於較難量化的風險，則以質化方式來衡量，透過文字的描述，以表達
風險發生的可能性及其影響程度，相關營運、經營風險管理資訊揭露於公司年報
及公司網站。

中美矽晶延續 2020 年辨別出 3 大新興風險—氣候變遷、資訊安全及流行性傳染
疾病等，並就其對企業營運各方面可能面對之衝擊，制定相對應之風險策略及執
行機制，以確保風險已被有效控管。

marcus.tu
刪劃線
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氣候變遷

2015 年 12 月，近 200 個國家透過「巴黎協議」加強回應氣候變遷所帶來的威脅，減緩溫室氣體排放已成為全球經濟發展之關鍵議題。2017 年 6 月，金融穩定委員會
(Financial Stability Board, FSB) 公布氣候相關財務揭露建議書 (The Task Force on Climate-Related Financial Disclosures, TCFD)，我們依循 TCFD 所建議之架構：治理、
策略、風險管理、指標與目標四大核心要素揭露氣候變遷相關資訊。

氣候相關財務資訊揭露架構

策略 風險管理 指標和目標

董事會對氣候相關風險
與機會的監督
企業永續發展委員會

所鑑別氣候相關的風險
與機會
氣候相關風險與機會對
營運、策略和財務規劃
之衝擊

鑑別與評估氣候相關風險
的流程
管理氣候相關風險的流程

治理

用以評估氣候相關策略
和風險管理流程的衡量
指標
各範疇別的溫室氣體排
放和相關風險
用以管理氣候相關風險
與機會的目標，及對應
目標之績效

中美矽晶 ESG 委員會委員，收集氣候變遷之相關風險與機會，並與利害關係人之關注議題整合，由企業永續發展委員會各組代表鑑別、評分，於每年召開之 ESG 委員
會呈報鑑別結果，再由相關委員與團隊針對風險 ( 重大主題 ) 擬定管理作法與目標，並將結果呈報於最近一次之董事會。
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氣候相關風險與機會

類型 氣候相關風險 潛在財務影響 因應措施與目標

轉型風險

政策與法規
(1) 溫室氣體排放量揭露責任現行與修訂

之能源法規

增加營運成本
政策變化導致現有資產沖銷和提前報廢 - 持續追蹤、鑑別法規變動趨勢 (1)

- 發展低碳、再生能源 (2) (7)

• 持續佈局太陽能電廠，積極進行太陽能屋頂型、地面型及水面
型的電廠規劃投資。導入水面浮力式太陽能發電系統，降低水
面溫度並大幅提昇太陽能板之發電效率。

• 預計 2050 年前完成 100% 使用再生能源目標。

- 能、資源使用管理與節能措施

• 與客戶溝通並致力取得客戶認證，將加工製程單元產出之矽邊
材再投入長晶階段使用，以降低矽純料使用量，減少原料成本
支出及產品碳排放量。(3) (4) (8)

• 優化廢水處理並管控碳酸鈣加藥量，以降低氟化鈣污泥量。另
訂定各廠之廢棄物總量採用資源化處理方式≧ 85%。(4)

• 於竹南廠房屋頂建置複合式能源系統，以太陽能發電取代部分
外購電力。(10) (14)

• 持續訂定節能措施，每年各廠區之年節電率至少 >1%。(14)

- 產品和服務的研發與優化

• 多晶矽晶圓製程從 Slurry 轉換為 DW，提高生產效率及大幅減
少載劑使用量及廢切削油 ( 泥 ) 產出量。(4) (15)

• 提升 N 型單晶電池與 P 型單晶電池之轉換效率。(3) (11) (12)

技術
(2) 低碳技術的投資與轉型 技術開發的資本投資

市場
(3) 客戶行為的偏好與改變
(4) 原物料、廢棄處理成本上漲

消費者偏好改變致商品和服務需求量下降
收入組合和來源變化
投入成本增加

名譽
(5) 產業污名化 商品 / 服務需求量下降

實體風險

立即性
(6) 極端天氣事件 ( 颱風、強降雨 ) 的發生

頻率與嚴重度提高
長期性
(7) 平均氣溫上升

產能下降或中斷
營運成本提高

類型 氣候相關機會 潛在財務影響

資源效率 (8) 回收再利用
(9) 減少水資源的使用 降低營運成本

能源來源 (10) 使用低碳能源 降低營運成本

產品和服務 (11) 開發低碳商品和服務
(12) 產品和服務的研發與創新

透過低碳產品和服務的需求提高收入
改善競爭地位以反映消費者偏好的轉變

市場 (13) 善用公共部門獎勵辦法 與公共部門合作，跨入新市場提高收入

韌性 (14) 再生能源計畫與節能措施
(15) 資源替代與多樣性 降低營運成本

註：因應措施與目標與氣候相關風險編碼相對應
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資訊安全

依據 2019 年世界經濟論壇風險報告，大規模網路攻擊與資料竊取名列前 10 大發生機率風險，2020 年全球與台灣許多知名企業也發生病毒勒索事件造成重大損失，因
此企業強化資安的工作已刻不容緩。中美矽晶持續優化資訊安全管理制度、提升資安防禦能力，以確保資訊安全實務有效，並降低日新月異未知的資安攻擊風險。在
運作模式方面，中美矽晶採 PDCA 循環式，以確保目標之達成且持續改善、透過設立資訊安全監控系統弱點掃描預防外部駭客侵入與內部機密洩漏、資訊軟硬體設備
控管 ( 包含網際網路及個人資訊設備 ) 以落實個人資料及內部保護機密資料安全。

資安管控機制分 3 大面向 ( 如下 ) 執行，以確保資安實務有效並降低風險。

 ◆ 資訊系統安全管理

• 伺服器及個人電腦或筆記型電腦安裝端點防護軟體，並自動更新病毒或特徵
碼。

• 郵件主機建置郵件安全閘道器，具備垃圾郵件過濾、惡意檔案偵測、釣魚郵
件偵測等資安模組，提升藉由郵件發動攻擊的防護能力。

• 重要系統及資料庫，定期備份及異地存放，確保資料可用性。

• 定期執行資訊系統弱點掃描 , 修補系統漏洞。

• 公司電腦作業系統或伺服器 , 依照資安風險進行安全性更新。

• 內部網路設置防火牆並且設定防火牆規則，以保護重要資訊系統。

• 重要應用系統每年進行災難復原演演練計畫。

 ◆ 資訊系統存取控管

• 應用系統與檔案存取設定權限控管，以保障資訊機密性。

• 制定與實施帳號 / 密碼複雜度原則，並定期更新密碼，確保身分認證有效性。

• 針對離職、部門異動員工，資訊部門依據單據調整權限 , 確保資料授權即時
且正確。

• 公司有訂定非公司員工 ( 協力廠商、外包商 ) 申請帳號及系統使用管理辦法，

通過申請後，開啟權限方可連線進入系統，並記錄處理情形。

• 針對外接資訊儲存媒體禁止接入個人終端裝置。

• 禁止私人電腦設備連接存取公司網路與資源，並建立設備認證管理機制。

 ◆ 網路安全管理

• 對外設置防火牆來保護網路對外連結，並根據防火牆異常紀錄進行分析加強
防護。

• 連接網際網路及公司內部網路界接採多迴路機制來避免因斷線造成影響。

• 設置有資訊服務監控平台監看網路流量與連線狀態，當網路有狀況時能及時
處理排除問題。

• 資訊部門不定期寄發郵件安全提醒宣導訊息予全體同仁，提醒同仁應保持開
啟收到郵件的警覺心，以防日趨嚴重的釣魚惡意詐騙信件。

• 內部員工電腦皆安裝防毒軟體，防毒中控平台一但發現有中毒事件，將寄發
通知信給 IT 相關人員進行電腦的病毒排除。

• 限制員工在外透過遠端連線至公司內部網路須符合資安控管 , 只有必要人員
執行必要功能並經過授權可遠端連線回公司 , 遠端連線並須使用多因子認證
的 VPN 安全連線。
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流行性傳染疾病

2021 年持續受到新冠疫情影響，為確保所有員工的健康安全以及穩定晶圓生產鏈正常運作，中美矽晶在第一時間強化廠區防疫措施，在各部門的並肩合作下，制訂廠
區防疫策略，全面展開防疫作為，進行分級措施及防疫資源的盤點作業，定期依全球疫情變化滾動調整防疫作為，以確保健康職場安全。

我們從廠區防疫及員工照護等面向多管齊下，不僅落實高規格的企業防疫機制，確保產線營運不中斷，更持續推動多元關懷措施、保障全體員工的安全，發揮企業的
正向的影響力量，與大家攜手對抗疫情。

1. 員工照護：在 2021 年 5 月爆發本土疫情時，中美矽晶即以防疫為最優先考量，

立即規劃員工「法定傳染病健康保險」，保障內容含法定傳染病保險金、法
定傳染病住院醫療保險金、法定傳染病加護病房住院醫療保險金等多重保障
項目，維護每一位同仁的安全健康。

2. 防疫資訊：為使員工能正確掌握防疫即時訊息，健康管理中心不定期彙整國
內外最新的疫情資訊，並視疫情等級滾動式調整廠內防疫措施即時公告，讓
員工能迅速接收正確防疫資訊。

3. 健康監測：為降低員工接觸風險，中美晶於各廠區入口處全面架設紅外線體
溫儀，並且針對有發燒症狀、疑似接觸史者等風險族群進行入廠管制，全面
落實員工防疫入廠管制。

4. 訪客管理：利用電子公告向供應鏈廠商進行入廠防疫措施宣導，並全面要求
訪客、承攬商進行入廠申請，並視防疫等級有限度調整廠內活動範圍，並規
定全程佩帶口罩，保護員工安全。
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5. 廠區防疫：為避免人員群聚增加傳染風險，將辦公室作業員工進行多項應變
措施，包含：梅花座、分艙、分流、居家辦公等，以降低人口密度，減少員
工接觸的頻率 ( 備註：分艙、居家辦公等均透過遠距離系統維持工作順暢 )。

6. 安心用膳：為提供員工安心的用膳環境，規劃防疫用餐動線、餐桌塑膠隔板
及一次性拋棄式餐盒，並以單位區分用餐區域，確保廠內用餐的安全性。

7. 廠區消毒：制定公共區域消毒清潔措施，調整環境消毒頻率，並於公共空間
供應酒精消毒液，提升內部通風排氣量，鼓勵密閉空間開窗，並於常用按鈕
處張貼膠膜，餐廳增設隔板，於各洗手間張貼正確洗手標語，定期檢點防疫
物資，以確保公司防疫物資準備充足。

8. 身心關懷：受到疫情影響，社會中瀰漫焦慮與緊張的氛圍，2021 年中美晶導
入員工協助方案 (EAPC) ，每年提供每位員工使用 2 次免費一對一諮商服務，

並且定時提供發送心理成長文宣，協助員工排解負面情緒與壓力。
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